SRIP Pametna mesta in skupnosti
Horizontalna mrezZa Informacijsko komunikacijske tehnologije (IKT)
Horizontala Kibernetska varnost

Sporocilo za Vertikale SRIP

Spostovani koordinator in ¢lani SRIP,

V zelo skopo odmerjenem ¢asu za pripravo akcijskih naértov smo razmisljali, kako v besedilih akcijskih
nacrtov SRIP zagotoviti ustrezno obvladovanje podrocja kibernetske varnosti. Verjamemo, da bomo
lahko zagotovili Stevilne tipske resSitve, primerne za vse vertikale. V nadaljevanju prilagamo besedilo,
s katerim boste lahko ustrezno naslovili izzive kibernetske varnosti.

Del specifi¢nih zahtev, ki bi se vam porodila Ze v tej pa bo potrebno obravnavati lo¢eno. Za vprasanja
sodelovanja ali specificna vprasanja resitev funkcijskih podrocij pa smo vam na voljo na naslovu

sekv@gzs.si.

Mag. Mihael Nagelj
Koordinator Hm IKT KV
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Horizontalno podroéje Kibernetska varnost
Ponudba storitev za vertikale SRIP-ov

»V svetu in pri nas se vedno bolj zavedamo pomena varnosti in zasebnosti v sodobnem
digitaliziranem okolju. Vemo, da bomo morali v dobi interneta stvari za konkurencnost nasih
informacijskih storitev v njihovo varno zasnovo, izgradnjo in upravljanje vlagati bistveno ve¢ znanja,
¢asa in naporov, kot do sedaj. Zagotavljanje varnosti in zasebnosti je tezavno in zahteva specialisti¢na
znanja, produkte in reSitve. Zato se bomo teh izzivov v vertikali (.. IME VERTIKALE oziroma
HORIZONTALE ..) lotili s pomoc¢jo Tematskega podrocja Kibernetska varnost v Horizontalni mrezi IKT
znotraj SRIP-a Pametna mesta in skupnosti.

Strokovnjaki in reSitve podrocja za kibernetsko varnost nam bodo pomagali s pomocjo:

- Varnostnih produktov in storitev zagotoviti varnost in zasebnost naSih informacijskih
storiitev in tako povecati njihove konkurencne prednosti,

- Kibernetske varnosti v celotnem Zivljenskem ciklu resevanje varnostnih izzivov celostno, ze
od prvih korakov nacrtovanja storitev, do njihove uporabe in obnavljanja. Pristop bo poskrbel
za prilagoditev produktov in storitev specificnim izzivom in posebnostim vertikale, nasim
tehnologijam, procesom in kadrom,

- lzobraZevanja, usposabljanja in ozavesc¢anja, poskrbeti za prepotrebne nove kadre prek
rednega izobraZevanja usposobiti strokovnjake, tehnike in nacrtovalce, kot tudi varnostno
ozavestiti vodstvene kadre, kon¢ne uporabnike in mlade, bodoce uporabnike e-storitev,

- Kompetencnega centra kibernetske varnosti, ki bo s koncentracijo znanja o varnostnih
groznjah in incidentih pomagal obladovati tveganja nasih storitev in svetoval pri njihovem
preprecevanju in odpravljanju.

Pri nacrtovanju, izvedbi, uvajanju in upravljanju nasih storitev bomo upostevali varnostne smernice,
dobre prakse in priporocene tehnoloske resitve s strani horizontale Kibernetska varnost. Storili bomo
vse, da bodo nase resitve varne, zanesljive in v skladu z vse strozjo zakonodajo s podrocja varovanja
zasebnosti in osebnih podatkov. »



